FinansSu drosiba:
no krapsanas lidz
naudas mulim

Ingus Valtins N
galvenais juriskonsults

Saja prezentacija ietverta informacija sniedz visparéju ieskatu un
skaidrojumu par finansu tirgus un ta daltbnieku darbibas uzraudzibu, un
2025. gada marts LATVIJAS BANKA ta nav tieSa veida sasaistama ar k;da individuala finansu tirgus daltbnieka
EIROSISTEMA vai citas personas uzraudzibas vai tiesvedibas procesu.
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Krapsanas tendence Latvija un Eiropa

2024. gads

KRAPSANAS GADIJUMU STATISTIKA
CETRAS LIELAKAJAS BANKAS

(01.01.2024.-31.12.2024.)

22mii.€ g2

Novérsto krapsanas gadijumu apmeérs

5161 5220 10 878 2914

FINANSU
NOZARES
ASOCIACIJA

15,5 milj. €

Izkrapto lidzeklu apmeérs banku klientiem,
pasiem apstiprinot maksajumu

1275 891

gadijumi gadijumi gadijumi gadijumi gadijumi gadijumi

4822181 9103 026
€ €

Noveérsti Istenoti Noveérsti Istenoti

TELEFONKRAPSANAS

(ieklauti visi treso pusu veiktie
neautorizétie maksajumi)

https://www.financelatvia.eu/news/dati-krapsanas-gadijumi-cetras-lielakajas-bankas/

5833575 4965534
€ €

INVESTICIJU KRAPSANAS

(ieklauti ari citi lidzigi krépniecibu
veidi — viltotie krediti, komisijas utt.)

1496 962 1461039
€ €

Noversti Istenoti

CITA VEIDA KRAPSANAS

(ieklauti gadijumi par kuriem informacija ir ierobeZota,
viltus majaslapas, tirgotdji, u.c.)



Kredita parvedumi

Periods 2023.06.

Krapniecisku
dartjumu veértiba

Krapsana %
no kopé&jiem

maksajumiem

Par maksajumu krapsanu Eiropa

Karsu maksajumi

Krapniecisku

KrapSana % no

Netherlands 162 487 711 0.001 %
France 155 903 705 0.001 %
Germany 146 516 621 0.000 %
Belgium 72 403 381 0.002 %
Lithuania 10 496 228 0.004 %
Estonia 3460 872 0.002 %
Latvia 3375418 0.002 %

Periods 2024.06.
Latvia 6,135,002 0.001 %

2024.06 kopéjais maksajumu apjoms Latvija

Periods 2023.06. darfjumu vértiba TORPEEN
maksajumiem
France 211 361 921 0.054 %
Germany 64 755 673 0.025 %
Spain 60 191 062 0.037 %
Poland 52 644713 0.016 %
Lithuania 15 609 500 0.052 %
Estonia 1014 230 0.021 %
Latvia 869 403 0.019 %

Periods 2024.06.
Latvia 808,616 0.016 %

746,320,765,443 EUR

https://www.financelatvia.eu/news/dati-krapsanas-gadijumi-cetras-lielakajas-bankas/
https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202408.en.pdf

2024.06 kopéjais maksajumu apjoms Latvija

4,983,248,803 EUR




Krapnieka protils

lepazisanas un loteriju krapsana
galvenokart skar sievietes, TpaSi vidéja
un vecaka gadagajuma

Investiciju krapSana un phishing shémas
vairak skar jaunakus virieSus

TelefonkrapSana un maksajumu
krapSana vairak ietekmé vidéja vecuma
un vecaka gadagajuma cilvékus,
kuriem ir stabilaka finansu situacija un
lielaka uzticéSanas autoritatém

JauniesSi visvairak cies no digitaliem
uzbrukumiem (smishing, phishing)
savukart seniori no tradicionalakam
shémam (telefonkrapsana, laimesti)

)

LATVIJAS BANKA



Popularakie krapsanas veidi

TelefonkrapsSana Investiciju krapSana Cita veida krapSana

spoofing zvani - maldinosi

arzonu investicijas precu krapsana vai IBAN maina
zvans no "birzas" vai "bankas" viltus kredrti loteriju laimesti

policijas amatpersonas komisijas, nodok|lu maksas ziedojumi, mantojumi

izsaka draudus vai "naudas" arestu

bonusi un vilinoSas reklamas Phishing - Smishing

bridina par naudas atmazgasanu "grabekla" princips romance fraud

6 LATVIJAS BANKA
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Telefonkrapsana

Maksliga intelekta generéts foto
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Telefonkrapsanas
pazimes

: Nelauj atteikt vai pateikt

Zvans no nepazistama numura
Runa art latviski

Trauksmes radisana

Ja nerikosies buasi zaudétajs

B

|zjautasana par ieradumiem



Ka strada telefonkrapnieki

banku vai par policistu

Robo zvanilll! dokumentus par kontu vai datiem

"pratinasana"
par Jasu ricibu,
pirkumiem

identitates zadziba
(p. k; ID, karSu dati)




Ka vari i1zvairities®?

Atzvani

Nediskuté

Bankas vai drosSibas iestades , lai [0gtu veikt darbibas vai datu izpausanu

10 LATVIJAS BANKA

EIROSISTEMA



[eguldijumu
krapsana
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leguldijumu krapsSanas
pazimes

Sola augstu pelnu bez riska

Vilinosas reklamas ieteikumi

"Karsts" padoms

Spiediens ieguldit - TAGAD

NAYV licences




Atklata veiksmes formula - slepens algoritms

& @& Teslas jaunakais projekts Soké pasauli, un banka ir Soka!s=

QLPTESLA

| KA GUDRI IEGULDTT 250¢€ |
19900¢

=« = - ===
3 NEDELA 8400€ 3 NEDELA

4100€

1 NEDELA "H00€ 1 NEDELA
e —m—

4 NEDELA 4 NEDELA

2 NEDELA

2 NEDELA

1 DIENA v 1 DIENA

v [JOSU IENAKUMI 4 NEDELAS | v

ANTICUANA.COM

W TESLA-Jaunakais projekts ir sacies! Mzinatvalrk

13 www.anticuana.com; socialie tikli.

wudyhos.xyz

tent= IAMMG

Latvija P Ié Sports SestDi KDi Sporta Avi
@DIENAI vai:;;k'asaue 0 estDiena i Spo vize

TjmhNeFf&adset_n

E-GRAMATNICA ABONET' Q' IENAKT

Ipass zinojums: Tesla izlaiz savu
jaunako platformu Bit 01 Maxair, kuras
meérkis ir palidzét gimeném klat
bagatakam

Sakara ar finansu krizi visa pasaulé, “Tesla” ir uzsakusi jaunu projektu, kas sola palidzét

gimeném klat bagatakam.

[Mra.lv £ Ppuaro Delfi EEIEEN B jauns.iv

Ir labi zinams, ka gimenes visa pasaulé cies no finansu krizes, uznémumi tiek slégti un
cilvéki zaudé darbu nesenas alobalas pandémiias dél.

Lasitaju rezultati

Pelna: € 5.552
Yy

“Esmu izmantojis “Bit 01 Maxair” tikai

nedaudz vairak ka 2 nedélas, mans
sakotnéjais ieguldijums -250€ ir pacélies
lidz 5,852€. Tas ir daudz vairak, neka es
nopelnu darba.”

Adrians Zviedritis

Riga

Pelna: 9,287€

“Jau péc ménesa Bit 01 Maxair

izmantosanas esmu ieguvis vairak neka €
9.200 pelnu. Ta ka es varu to izmantot sava
klépjdatora, es visu laiku celoju pa Malaiziju
un pelnu naudu!”

Edvards Vasiljevs

LATVIJAS BANKA

EIROSISTEMA



Ka strada investiciju krapnieki

reklama - zvans

uzdodas par birzu

Anydesk iesaiste

pédeja iespéja atvert
"investiciju" kontu

sak ar mazam
summam

investiciju
pieauguma
shéma - pelna

iespé&ja iznemt mazu
summu

investicija naudas
nav atgdstama -
pelna ir fiktiva

Spéciga sociala inZenierija
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Labi sarunu vedéji

Draudi, pazemoSana

LATVIJAS BANKA
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Ka vari i1zvairities®?

_ . . Neuzkeries uz Bezmaksas bonusi
Parbaudi licenci " L
reklamas neeksistée
Neuztiecies Izvairies no steigas NE - Anydesk

Pirms uzsac sadarbibu parbaudi datus par pakalpojumu sniedzéju

15



Oficialie pakalpojuma sniedzéji

Licence pieejama Ligums un parbaudami
oficialos registros SEINEN]

Skaidro ieguldijumu riskus, Nav parmeriga
Vérté piemerotibu ieguldiSana

16

Nav agresiva sazina,
neizmanto WhatApp

lespéja iznemt
ieguldijumu

LATVIJAS BANKA

EIROSISTEMA



Cita krapsana

17 Maksliga intelekta generéts foto




Cita veida krapsanas

viltus loterijas

o o ‘ Raksturigi:
phishing/smishing
* Steiga
precu krapsana vai IBAN maina * neuzmaniba
S T * datu nepdrbaudisana
AEelgLil, TR g * SMART-ID - automatiska lietosana

digitali maki - google pay, apple pay

18
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Jusu balva:

ir rezervets

Noteikumi:

Loterijas!!!

1. Aizpildiet savu kontaktinformaciju un piegades adresi
QELEINEIEREEN

2. Samaksajiet piegades maksu par balvu;

3. Jasu iPhone 15 Pro Max tiks piegadats uz Jusu adresi 5
darba dienu laika Latvijas pasts.

Apmekléjiet nakamo lapu un pieprasiet athidzibi _

19
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Lotergjas!!!

Artistic ksk6 e X

Pexnama « QY

- Ja esi dzimis 1980., 1979. vai 1978. gada, spied Seit un
sanem savu davanu! [

Supermarket

18

ardedim.store
Vai jus regulari iepérkaties lielveikala? Varbat Moapo6ee
mums ir kads parsteigums tev! -

o S 1 koMmenTapni  Mopennnuce: 1
HpasuTca KoMmMmenTupoBate Mopenurbcsa



Skaties un pelni naudu!

DIGITAL TURBINE
CLOUD PLATFORM

Strategic cooperation
film and television company

Digital Turbine ir starptautisks
reklamas tehnologiju (AdTech)
uznémums, kura galvena mitne
atrodas Ostina, Teksasa. Ka lielaka
neatkarigd mobilds izaugsmes un
monetizacijas platfo: na-{ it
Turbine palidz te umk,gme Ciny
uznémumiem pglamd e

Valsts policija
bridina!!!!

izdevéjiem vjgé pad ; =
ar vairak p / l// ~
un vairék

filmu un §
makonplg f
ta ir apvigpe
starptautf
un panakd
sadarbibu g

&3 188

21 WWW.Vp@gov.lv LATVIJAS BANKA

EIROSISTEMA



Datu atjaunosana - noplude

.
L_Q_J
vp.csdd-liegumi-lv.com s I I I
~  manu datu (varda, uzvarda un personas koda)
nosutiSanai e-pakalpojuma sniedzéjam — Tiesu
administracija(Antonijas iela 6, Centra rajons, Riga,
LV-1010). Ciennamais klients ,
jentifikacija ar kvalificatu paaugstinatas drosibas Lai noqroéi_natu Jums vienmeér aktualo b_ankas infor_m_aciju un piedavatu
lektroniskas identifikacijas lidzekli piemérotakos bankas pakalpojumus, lGdzu, regularn atjaunojiet savu
kontaktinformaciju internetbanka.
Swedbank @@ % BIuOr Bank Esam pamanijusi, ka josu 2023/2024 gada datu deriguma termins masu sistéma

drz beigsies. Tapéc més ludzam jos palidzét mums tos atjauninat;

= SEB

> Ja jisu dati netiks atjauninati Itdz 23.1.2025, mums bus jarikojas saskana ar ieprieks
g @ RIETUMU minéta likuma 18. panta 4. punktu. Ja jums pie mums ir konti, Sie konti tiks blokéti
IRORITRA skaidras naudas maksajumiem un izmaksu veikanai.

?,:,‘iﬁ?::ﬂ Banka Luminor Paldies par sadarbibu ,

Jasu  Klientu apkalposana®

22
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Datu atjaunosana - noplude

From:

“Citadele lv" <mm.v27iEfpteduwns
—

To: undisclosed-recipients:;

Date:
Subject:

14.02.2024 1354
Fwd: nepieciefama darbiba - 14.02.2024 |

Cienijamais klient,

Informé&jam, ka iendkosais parskaitijums uz josu kontu tika noraidits, jo jisu profila datos tika
atrasta iespéjama klﬂda_ D

lGdzu, noklikSkiniet talak un izpildiet noradijumus, lai atjauninatu savu personas informaciju.
Kad jisu profila afjaunindSanas process bls pabeigts, jisu konta fiks ieskaitits uzreiz.
Atvainojamies par sagadatajam neértibam.

noklikgkiniet Seit

Sveicinati,
Citadeles banka.

Autortiesibas © 2024 Bangue Citadele. LV-740-209 551



{ (&) Netflix

Friday, 17 January

B

NETFLIX: Jusuu kontsir s

apturets, jo jusu pedeja .
maksajuma noraidija. v
Ludzu, atjaunojiet

I[dentitates savu informaciiu:

_ntfixrenewinfo.ddns.net®

apstiprinasana

Today 23:45

Swedbank: Jusu konta tika
konstateta aizdomiga darbiba.
Ludzu, parbaudiet savu identitati,
izmantojot So saiti: Savienojums-
swedbank.com Ja darbiba netiks
veikta, konts var tikt ierobezots.

24



To: Martin$ Gatavins

VID B3 Junk - Exchange  12:23
Jauninajumi par jusu nodok]u situaciju.
00

Valsts ienémumu dienests

Ceram, ka Jums viss ir labi. Lai turpindtu nodoklu atmaksas procesu, l0dzu, izpildiet
sekojodas instrukcijas. Izmantojiet savu viedtalruni, lai skengtu pievienoto QR kodu
un ievaditu savu personigo kodu, kd noradits. 87 procediira ir izstradata, lai
aizsargatu Jasu datus un nodroSinatu drosu darijumu veikSanu. Svarigs
pazinojums: Ja Jas neveiksiet 3o darbibu laikus, JGsu atmaksa var tikt aizkavéta vai
pat atcelta. Tadé| ir Joti svarigi, lai Jis skenétu QR kodu un veiktu nepiecieSsamos
so|us, lai sapemtu savu gada atmaksu

Zinas par Jusu Nodok|Ju Atmaksas Statusu

Sveiki!

Vélamies JUs zinot par jaunakajam norisém, kas attiecas uz Jasu nodok]u

Instrukcijas atmaksu

leslédziet savu viedtalrupa kameru vai izmantojiet QR koda sken&Sanas lietotni

Nolasiet pievienoto QR kodu e x = us
IzSkiroSa informacija:

[ ] Izpildiet ekrana redzamas instrukcijas, lai ievaditu savu personigo kodu un pabeigtu
I D O O 1 nepieciesames solus + Piekluves kods Jums: LV2ID241
)

« Jhsu personas identifikacijas numurs: 40003629130

Lai veiksmigi piek|Gtu Jisu kontam un veiktu nodok|u atmaksas darbibas,

lddzu, ievérojiet Sos noradijumus:
G

1. Nospiediet uz saites: |eiet Jusu Konta
2. Izmantojiet noradito piek|uves kodu, lai veiktu autorizaciju sistéma.

Més esam pateicigi par Jasu atsaucibu un sapratni §T procesa laika.

Vai ari JUs varat noklik8kinat uz zemak eso$as pogas, lai tieSsaisté piek|dtu nepieciesamajai Ar patlesu clenu,

lapai un veiktu nepieciedamas darbibas

Ladzu, parliecinieties par §i pazinojuma autentiskumu pirms turpinasanas, lai aizsargatu savu NOdOk_[U pérvaldes komanda
personigo informaciju

Paldies par Jasu atro uzmanibu un sadarbibu.

Ar ciegu,

v-—-"L - - Informacijas talruna numurs: 67 120 000

25
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Kurjeri un darba sludinajumi

Pasta pazinojums: Jums ir pakete, kas nav sasniedzama
nepareizas informacijas dél. Lidzu, atjauniniet savu
adresi 24 stundu laik3, pretg)a gadijuma jasu prece tiks
atgriezta un Jas sedzat atkartotas piegades izmaksas:

http://tinyurl.com/lv5pasts?RMH=olFEhG1wm
Moklikikiniet uz ieprieks redzamas saites, lai mainitu
pareizo adresi, vai kopégjiet saiti uz parldkprogrammu

Chrome, lai atvértu modificEéto pareizo adresi.

Ir briniskiga dienal!

1 Nelasita Zina

Sveiki,

Esmu Eva Kondratova, personala atlases

specialiste no Alliance Recruitment

Agency Latvia. Es sanému jusu numuru

no Latvijas nodarbinatibas vietnes. Més

steidzami veicam darbinieku atlasi misu

partneruznémumu varda. Més atvainojamies

par sagadatajam neértibam.
G

Mums ir attalinata darba iespéja, kas varétu
jus interesét

© Rakstit A O o
(]

+421 949 776 474

Text Message « SMS
Today 23:24

DHL pasts: Jusu pakasnumurs
nevar sanemties 22.01.2025, jo nav
samaksats muitas nodoklis 1EUR

GlobalPost
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Kas notiek talak?

w ae

vpm.vm-ollow

Vienotés pieteiksands modulis

l

i
|

D Piekrtu identifikacijas veiksanas noteikumiem un manu
datu (varda, uzvarda un personas koda) nositidanai e-
pakalpojuma sniedzéjam -

ldetﬁf?kﬁdja ar kvalificétu elektroniskas identifikacijas

wew vpm.viss-elleta.lat

Privitpersona  Uznémums
Pievienoties ar

1zvélies pievienosanas veldu

SmartiD

Lietotdja numurs

[ |

Personas kods

[ S |

Atceréties mani

O

Pievienoties \

» Kjit par klientu
» Piesakies konsultacijai

® Plasakais filiaJu un bankomatu tikls
2 Attalinati
Kontu bérnam vari atvért, ja:

1 0O

20:56 © VUSRI 2%

w éw vpm.viss-elieta.lat O

Elektroniskés
identifikdcijas risindjuma
lietosanas noteikumi

1. Blektroniskas identifikacijas risinajums darbojas
atbilstosi Fizisko personu elektroniskas identifikacijas
likuma prasibam, ievérojot Visparigas datu
aizsardzibas regulas (ES) 2016/679 (VDAR)
nNoSadjumus.

2. Nepiekritot iem noteikumiem un datu nodo3anai
elektronisko pakalpojumu sniedz&jam, Jus nevarésiet
izmantot elektroniskas identifikacijas risinajumu un
tos elektroniskos pakalpojumus, kur identifikacija ir

bligat

3, Lietot3ja personas datu (varda, uzvarda, personas
koda) apmainu starp Valsts regionalas attistibas
aentiiru (Agentiira) un elektroniskas identifikacijas
seryisa sniedzéju regulé starp 3im pusém noslégtas
vieno3anas,

4, Elektroniskas identifikacijas process:

4.1, Jus apstipriniet, ka esiet iepazinies ar Siem
noteikumiem un personas datu apstrades mérki, un
atlaujiet Valsts regionalas attistibas agentirai

< > e w @ =
m o X




Ka sevi pasargat?

Izlasi | izvérté vietn
atjauno identificé parbaudi érté vietnes,

programmatiru doménus piedavajumu linkus

SMART_ID kur ievadi
pazinojumus savus datus

28
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https: / /dnsmuris.lv /

Liec muri pret
krapnieka duri!

Atvairi kiberuzbrukumus,
uzstadot DNS ugunsmuiri

Lejupielads s _
P\ Google Play ' JUMS IR AKTIVS

29 https://dnsmuris.Iv/



Naudas mulis

ar pieeju bankas
kontam vai kartei

personas ar

studenti

uz vieglu un
atru pelnu

NN NN

30 Maksliga intelekta generéts foto



lerastakie piedavajumi

Sveiks! Vai vari man nedaudz izpalidzét? Pie reizes varési art nopelnit! Tev nekas nav jadara, tikai
jabat bankas kontam, viss ir 100% legali, neuztraucies

laika un vélme labi nopelnit! Raksti!

31 www.fid.gov.lv



Naudas mula loma

Parvieto un legalizé naudu:

 parskata starp dazadiem maksajumu kontiem
- iegadajas kriptovalltu

* iznem skaidra nauda

* transporté pari robezai

Uzruna socialajos tiklos, draugu kompanijas, e-pastos vai sazinas lietotnés, pieméram, Telegram, Messenger

32



Statistika un sekas

Statistika:

 Katru gadu atseviskas "naudas mualu” epizodés vidéji ap 30 kriminalprocesiem
« Apstdzibas tiek celtas vienlaikus vairakiem “naudas muliem” - “"naudas mualu” tikli

* Vidéji viena gada laika ap 100 “naudas mali” tiek aiztureéti

Slégts konts nevar atvért jaunu Sabojata reputacija

O O O

Saukts pie kriminalatbildibas un
sanem sodamibu

33 LATVIJAS BANKA

EIROSISTEMA



34

Ka samazinat krapniecibas risku

Nedalies ar saviem
datiem

Izlasi autorizacijas Rupigi parbaudi
pazinojumu digitalo saturu

Pieslédz Neatsaucies uz
pazinojumus par lGgumu péc atras
maksajumiem ricibas

Neatver
aizdomigas saites |
un pielikumus
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Paldies par uzmanibu!

Ingus Valtins
galvenais juriskonsults
Latvijas Banka

K. Valdemara iela 2A, Riga
+371 22322148, ingus.valtins@bank.lv

Naudas skola: https://www.naudasskola.lv/lv
Licencétie pakalpojumu sniedzgji: Tirgus dalibnieki (bank.Iv)



https://www.naudasskola.lv/lv
https://uzraudziba.bank.lv/tirgus-dalibnieki?pk_vid=c7021f3211f87df9171023352450c883
mailto:ingus.valtins@bank.lv
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